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If Request.form(”foo”) = ”bar” Then
x = ”bar”

[Thirty lines of code operating on the variable ’x’]

Else
x = ”gazonk”

[The same thirty lines of code operating on the variable ’x’]

End If
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PreparedStatement ps = com.prepareStatement(

”INSERT INTO Node (id, title,abstract,text)  ”

+ ”VALUES (?,?,?,?)” );

...

ps.setInt(1, id);

ps.setString(2, title);

ps.setString(3, abstract);

ps.setString(4, text);
ps.executeUpdate();

� �	���
�4

conn.createStatment().executeUpdate(

”INSERT INTO Node (id,title,intro,text) ”

+ ”VALUES (” + id + ”,’” + title + ”’,”

+ ”’” + intro + ”’,’” + text + ”’)”);
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SELECT * FROM Usr WHERE RealName 
LIKE ’A%’

� �@�����

�
	�����


�
'�
	(
	�BM8��(�

	�
�
�
	����
�
�'����!�����'�+
�3
	��!��
		
�����
���

	'.'
(	
'���
'7�>
	�����*���(�

��
	
����
'
(	>



�%

;
(
����4�#��
,��* ���'���+��
	��������

���
�+
'
��
��	�
�


� ���
	��
		

�
���(�'
�	���(�����
�����
���
��
�'�+
�
�
'��
	�����'�	(�����(�'���(* (��'

� ����
�+
'4�
9���,�����'���

�
''
������(+
'
��'���* �
((
��		�
	�
�������
���
'���
��
	��	(���
��+��
�
	�
���
�+
'
�
�
��	�
�
��
��
�

� ��
4�
9��(),����'������	�����* +�	��
��N��!	)
�'��	8��
	����


''
�����
��
����'���

�

��
�
	�����'������
�* (��

����
.'��(�	(��
����	��
��
'�
��
'�
	('�	,��
	��(



$�

;
(
����4�!��
�
'������	�'��* B<!�
�����
	'�
)�	

� "�
	�B<!������
	'�
)�	
����	��
����'�(�(���		'�7���
�'��'�
���
�+
'
	�
��'�''�+*	����

� /��
��
'�
'*����(
��'
�(	��������(
��
'���
���
������

	���	�
)�	8����
�
'����* �
'�



$�

;
(
���$4�!�
	'���

�����
�����
�������	��'�
'����������
)�	
	

� !	��'�
���:�
��7
��
��
	��
'�����
�
	�

����
���* '�
'�'��
'�
�''

� 9
���
������>+���
	> �
�'8��+
����I
�8������

8�
/EE<�+
��
�
��
����	��:�
���	����
�'����
����
�
	�����* �'	7''
�
���
�+
'
�+���

� B������
)�	
	���	��(
* �* �	��'��������
�8�
��'���

���
���

� !�	�
	�'���
��
��
�����
���


�
���
�
�
		�-
�.
���
	'
	��(�'�
	(
�������
��	(



$�

;
(
����4�9:������
��
����* >'+
�
�	��
���
�

����'7������
�>4�9����
�����
���'�

� 9:��
���
���* �'����+���
	�(������
'*
�

����
	*����'��
���* ���
	'
	��(�	*����'��
���*


��
�
	

� ��'��
���
��

	�'�����

��
�
	�'������
	'
	��(�
'�����
�+�����


�'�3'+
��	��
���
�

����'7�
�����
�3
� ��
4��
���
������>+���
	> �
�'
�

� B�����'��
���

	�

��������
	'
	�
�����
���
�'8�
�(��* �����
�





$$

;
(
��� 4�5����N+�'
��
'�	(���
�����
5������
'�	(��
�����'�
��	(

� 5������
'�	(4�
!�
	'���

�
���(7���(���'��O �(��)
�	
����




� N+�'
��
'�	(4�
!�
	'���

�
��(7���(
���'��O �(��)
�	
�����
�
�	��


� <����
���
���������
'�	(4�
� #��'�
��	(����
��'���)
	'
���'�
� /��
���
'
	����
�
������
'
	��(�
���������
)�	
	�

*����������	(�
�



$�

;
(
���=4�!��
����
,��* 
	��
��* �(7���(�
�	��'�����* (),�
��
	�(7���(

� 9�	
�
��(�* (),�
����
� B	(���
�
���	���		
�
	��
����	�'�3��


��	(
	3 �
��* �
((
�����

�	(�
�
'�
''
����


��	(
.��(���'�
	

http://www.bank.example.com/info.asp?file=info1.txt

http://www.bank.example.com/info.asp?file=../default.asp

http://www.bank.example.com/info.asp?file=....//default.asp

filename = Request.QueryString("file”)

Replace(filename,"/", "\")

Replace(filename, "..\", "")

http://www.bank.example.com/info.asp?file=..\default.asp
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<a href=”showlog.php?file=access_log”>access log</a>

<a href=”showlog.php?file=error_log”>error log</a>

$filename = $_GET[”file”]

Readfile(”/var/log/httpd/” . $filename);

../../../etc/passwd

$fileid = $_GET[”file”];

if ($fileid == ”A”)

$filename = ”access_log”;

elseif ($fileid == ”E”)

$filename = ”error_log”;

Else

exit(”invalid file ID”);
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http://www.discuss.example/index.cgi?name=johndoe&passwd=Madonna
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http://someplace.example/null.htw?CiWebHitsFile=

/default.asp%20&CiRestriction=none&CiHiliteType=Full
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HELO badguy.example

MAIL FROM: st.claus@northpole.example

RCPT TO: victim@somesite.example

DATA

From: st.claus@northpole.example

To: victim@somesite.example

Subject: Cool joke

MIME-Versjon 1.0

Content-Type: text/html

<form name=”f” action=http://www.badguy.example/vote.asp method=”post”>

<input type=”hidden” name=”alt” value=”2” />

</form>

<script>document.f.submit()</script>

.

QUIT


