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Merriam-Webster:

Audit

Function: noun

Etymology: Middle English, from Latin auditus (act of hearing), from au-
dire

1:

a: A formal examination of an organization’s or individual’'s accounts or fi-
nancial situation b: The final report of an audit

2.

A methodical examination and review

Pa norsk:
Security Audit = Sikkerhetsanalyse/-gjennomgang



Generelt

< Sikkerhet tenkes pa for sent

> Gjelder ogsa sikkerhetsanalyse

< For fokusert pa kodegjennomgang ved slut-
ten av implementasjonsfasen

> Bgr fokusere mer pa arkitekturanalyse

< «Det hjelper ikke a kontrollere vinduer og
darer nar huset mangler en vegg»



To typer analyse

~ Analyse av arkitekturen/designen
~ Analyse av implementasjonen



Arkitekturanalyse: Nar?

= Begynn nar man har et farsteutkast til
arkitekturen for prosjektet.



Arkitekturanalyse: Hvem?

> Noen ma ha ansvaret

=

rekk inn folk fra utenfor prosjektet

< Unnga a bruke sikkerhetsansvarlig (kap. 2)
~ Vanskelig jobb, krever erfaring og ekspertise
~ Dann gjerne et lag med variert bakgrunn



Arkitekturanalyse: Hvordan?

~ Boken anbefaler tre faser:
1. Innsamling av informasjon
2. Analysering av problemer
3. Utarbeidelse av en raport
~ Mer strukturert enn en ad hoc «red team-
ing»-fremgangsmate



Arkitekturanalyse: Samling av Info:
Kravspesifikasjonen

~ Har en klar fremstilling av prosjektets opp-
gaver, konteksten for prosjektet.

~ Har helst en sikkerhetspolise

~ Bgar utfylles av intervjuer med arkitektene osv.



Arkitekturanalyse: Samling av Info:
Fremgangsmate

Forsta systemet pa et hgyt niva

Laer mest mulig om sikkerhetsrelevante ting
Snakk med sikkerhetsansvarlig (kap. 2)

Les all dokumentasjon for prosjektet

Noter inkonsistens og ta dette opp med rele-
vante personer

Inkonsistens er en vanlig kilde til sikkerhetsfell

Fokuserte samtaler med utviklingslagetz%\
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Arkitekturanalyse: Samling av Info:
Fremgangsmate (forts.)

< Leer a prioritere tiden

< Det er fullt mulig a skusle all tilgjengelig tid bort pa
én komponent

~ Undersgk deler av systemet i prioritert rekkefalge

< Husk a inkludere «krympepakket» programvare, da
dette medfarer reelle farer: Les det du kan pa
BugTraqg og lignende, plag kundeservice, osv



Arkitekturanalyse: Analyseringsfasen

< Handler om a vurdere risiki metodisk
- alvorlighetsgrad
- mottiltak
- omkostninger



Arkitekturanalyse: Analysefasen:
Angrepstreer

< En metodisk mate a vurdere risiki

> Basert pa sakalte «feiltraer»

~ Man bygger et tre hvor
- roten er et mal for en potensiell angriper
- indre noder er mer abstrakte mater a ut-
fare et angrep pa
- lavnodene er konkrete mater a utfare et

angrep pa



Arkitekturanalyse: Analysefasen:
Angrepstreer (forts.)

~ Representerer beslutningspros-
essene til en velinformert angriper

< Mer kunst enn videnskap: Umulig a
sgrge for at man har et uttgemmende

tre.



Arkitekturanalyse: Analysefasen:
Angrepstreer (forts.)

~ Relevant informasjon om angrep kan
legges Inn:

~ Tid, krefter, omkostninger, risiko og kon-
sekvenser for angriperen, den angrepne,
programvarehuset, osv.



Arkitekturanalyse: Analysefasen:
Hvordan lage angrepstraer

< Fokusér pa data og ressurser som kan
angripes

~ Modulene i prosjektet

~ Moduler utenfor prosjektet (ofte krym-
pepakket)

~ Grensesnitt mellom disse er ofte svake
punkter



Arkitekturanalyse: Analysefasen:
Hvordan lage angrepstraer? (forts.)

~ Brainstorming med tavle
~ Skriv ned alle ideer til angrep man har

fra far
< Folk far alltid nye ideer pa stedet
~ Til slutt:

- fordel ideene pa de tilstedeveerende

- folk lager deltraer hver for seg
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Arkitekturanalyse: Raportfasen

~ Til slutt trenger man noe mer lesbart

=
=

Lag en raport utfra angrepstreet

Inkludér en oversikt over de aller groveste prob-
lemene med pekere Inn | selve raporten

- fordi mange trenger nettopp denne infoen

- velegnet til en oppsummering/introduksjon
Gruppér problemer etter type

Rangér problemer etter alvorlighetsgrad innad |
hver gruppe ===




Arkitekturanalyse: Raportfasen:
For hvert problem;

~ Kort:
- En én linjes vurdering av alvorlighetsgrad
- Anslatt omkostning ved et angrep
- Anslatt risiko for angriperen
- Anslatt arbeidsmengde for angriperen




Arkitekturanalyse: Raportfasen:
For hvert problem (forts.):

~ Lengre:

- Forklar problemet (detaljert nok til at folk uten sikkerhets-

bakgrunn skjgnner det)
- Ga gjennom konsekvensene

- Hvordan det kan utbedres (foresla gjerne konkretre
forandringer | arkitekturen)



Implementasjonsanalyse

~ Fortsatt viktig

~ To hovedpunkter:
1. Sjekk at implementasjonen faktisk er |
henhold til designen.
2. Sjekk for svakheter som er spesifikke for
Implementasjon



Implementasjonsanalyse (forts.)

~ Vanskelig!
~ Koden er omfattende og kompleks
~ Krever forskjelligartet ekspertise:

- sikkerhet
- programmering
- dataflyt
s
R



Implementasjonsanalyse:
Fremgangsmate

< Snarveier ma til

- ikke praktisk a ga giennom hele koden
< Still smarte spgrsmal til utviklerne
> Se etter symptomer pa problemer

- f.eks. funksjonskall med rykte pa seg

- forgvrig dekket | andre del av boken



Implementasjonanalyse:
Fremgangsmate (forts.)

< Fokusér pa steder hvor programmet tar inn data
fra bruker/komponenter:
- nettverk
- kommandolinje
- miljgvariabler
- GUl-felter
- filer som leses
- komponenter | og utenfor prosjektet
- 0g sa videre ... == f’;



Implementasjonsanalyse:
Nar man finner problemer

~ Man kan demonstrere hullet
- eneste maten a bevise at det eksisterer
- arbeidskrevende
- utelates helst
< Man kan omskrive problemomradet
- greiest selv nar man ikke er sikker pa at

det er et problem



Implementasjonsanalyse:
Automatiserte verktgy

~ Utfgrer en statisk sjekk av programteksten
- dog smartere enn utstrakt bruker av grep
> Ser etter kjente problemomrader:
- problematiske funksjonskall
- problematiske spraklige konstruksjoner
v RATS
~ Flawfinder
~ |TS4 SIS f’;



Implementasjonsanalyse:
Automatiserte verktgy (forts.)

~ Gir lange lister med potensielle problemer
- ma gjennomgaes for hand

~ |kke et verktgy for at hvermann skal kunne
gjore ekspertenes arbeide

< Derimot et verktay for a gjgre ekspertenes
jobb enklere

~ Langt fra perfekte



Spgrsmal?



